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proposta que possa atender
integralmente aos requisitos do
edital, no entanto, ha alguns
pontos que julgamos necessitar de
esclarecimento. Anexo o

documento com todos os detalhes.

Atenciosamente

Impugnacoes
‘ Impugnacées podem ser enviadas até: 04/07/2024 23:59:59
DATA/HORA ARQUIVO
DATA/HORA SOLICITANTE DESC RI{;ﬁO ARQUIVO RESPOSTA RESPOSTA RESPOSTA PROCEDENTE?
04/07/2024 MEGATELECOM Para suprir as demandas desta Em Julgamento & Julgar
15:54:40 TELECOMUNICAGCOES S/A - | respeitavel instituicao, estamos em
03170027000110 busca de desenvolver uma
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MEGATELECOM TELECOMUNICAGOES S.A

ILUSTRISSIMO SENHOR PREGOEIRO DA COMISSAO DE LICITACAO DA UNIVERSIDADE
ESTADUAL DE GOIAS - UEG.

Contratacdao n2 103339, Processo n? 202300005030943
EDITAL N2 23/2024

MEGATELECOM TELECOMUNICAGOES S/A, com sede na cidade de Barueri,
Estado de Sdo Paulo, na Av. Ipanema, 165 182 andar, bairro Alphaville - CEP 06472-002, inscrita no
CNPJ/MF sob o n.2 03.170.027/0001-10, por seu bastante procurador que esta subscreve, vem,
respeitosamente, a presenca desta llustrissima Autoridade Administrativa, Senhor Pregoeiro,
amparada pelo disposto no Edital, bem como subsidiariamente nas disposicdes legais contidas na Lei
n2 14.133/21, SOLICITAR ESCLARECIMENTOS e IMPUGNAR os termos do edital acima mencionado,
nas razées que seguem anexas para vosso conhecimento.

1. TEMPESTIVIDADE:

Ab initio, mister destacarmos que a presente é totalmente tempestiva,
porguanto, apresentada dentro do lapso temporal adequado, conforme disposto no EDITAL, vez que
a sessdo sera realizada em 09/07/2024, podendo as manifestagdes serem apresentadas até 3 (trés)
dias Uteis antes da data de abertura do certame, ou seja, 04/07/2024. Por conseguinte, resta patente
a tempestividade da presente impugnacao

2.  SINTESE DOS FATOS:
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de seguranca da informacao (firewalls NGFW e software de geréncia centralizada), com servicos de
garantia, suporte técnico e treinamento.

Ocorre que, ao analisar minuciosamente o edital, a empresa contestante
identificou critérios e requisitos que podem prejudicar a participacdo de empresas. Portanto, é
fundamental que haja esclarecimentos e uma revisao adequada do edital, de modo a torna-lo mais

justo e equilibrado para todos os envolvidos, garantindo a ampla competitividade nas licitagcdes

A licitacdo em discussdo traz cldusulas que, por apresentarem vicios,
comprometem a disputa, trazendo prejuizos nao sé aos licitantes, mas, também a entidade em
guestao, que fica impedida de analisar ofertas que seriam vantajosas no que se refere a qualidade
dos servigos apresentados.

Esses vicios criam Obice a realizacdo da disputa, porque deixa de estabelecer
critérios essenciais de qualificacdo, ferindo dispositivos legais que regem o processo licitatério, sobre
0s quais discorreremos a seguir.

3. DAS RAZOES DO PEDIDO DE ESCLARECIMENTO E DA
IMPUGNACAO.

A- DOS ESCLARECIMENTOS DO EDITAL E DO TERMO DE REFERENCIA.

Para suprir as demandas desta respeitdvel instituicdo, estamos em busca de
desenvolver uma proposta que possa atender integralmente aos requisitos do edital, no entanto, ha

7

(1) O item 2.1 do edital menciona a aquisi¢do de equipamentos. No entanto, a

alguns pontos que julgamos necessitar de esclarecimento. Vejamos:

descricdo dos itens no decorrer do edital e do TR informa que a unidade é de Servico.

L
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Além disso, é informado um valor unitario (Calculado mensalmente) do valor
do total do item.

2. DADOS DA LICITACAO
2.1.0 objeto da presente licitacdo é:

Fornecimento de Bens e Materiais e Servigos de Solucdo de Firewallcom aquisi¢cdo de
equipamentos, licenciamento e instalacdo de solucdo de seguranca da
informacao(firewalls NGFW e software de geréncia centralizada), com servicos de
garanti a, suporte técnico e treinamento, conforme condigdes, quantidades e

exigéncias estabelecidas neste Edital e seus anexos."

Desta forma, os equipamentos detalhados nos itens 1, 2, 3, 4 e 5 ndo serdo
adquiridos como bens e utilizados durante o periodo contratual como servigo e ao final do contrato
retornam para a contratada?

(1) O item 2.6 do TR menciona vigéncia contratual de 40 meses. Porém, todos
os itens informam um periodo de 30 meses.

"2.6. Prazo de vigéncia contratual

O prazo de vigéncia contratual é de 40 meses, contados imediatamente a partir da
assinatura ou retirada de Termo de Contrato, nos termos do Titulo Ill, Capitulo V, da Lei
Federal n2 14.133 de abril de 2021. Considerando que o objeto contratado é de

natureza continuada, a vigéncia do contrato é prorrogavel nos termos da Lei Federal n?
14.133 de abril de 2021. A minuta de Termo de Contrato oferece maior detalhamento
das regras que serao aplicadas em relagdo a vigéncia da contratagdo."

VAN A

"Descrigao do item 001: Cédigo 5075 - Seguranga Cibernética, solugao de firewall
NGFW composto por appliance de seguranca de perimetro de préxima geracdo - tipo 1,
incluindo licenca de uso.
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Informacdes Adicionais: NEXT GENERATION FIREWALL PERIMETRO ? TIPO | - com
garantia e suporte técnico
Periodo (Meses) 30

Deste modo, diante da divergéncia quanto ao prazo, é crucial que a distin¢ao
temporal seja esclarecida.

(1) Noitem 11.2 do TR, as especificagGes técnicas estdo contraditdrias, visto
gue a utilizacdo de fabricante encontram-se distintos.

"11.2. CARACTERISTICAS GERAIS:

1. A solucdo deverd ser composta de hardware e software licenciado, do mesmo
fabricante;

2. E permitido a composi¢do da solucdo ofertada entre diversos fabricantes, desde que
nao contemple solugdo de software livre;"

Dessa forma, necessario esclarecimento quanto as informagdes prestadas nos
itens em referéncia.

(V) Os itens 11.3.7, 11.3.8, 11.3.9 e 11.4.6 do TR, necessita de
esclarecimentos quanto o dimensionamento feito nos atributos de throughput para os firewalls dos
TIPO I, I, lll e IV, descritos.

11.3.7. ITEM 01 SOLUCAO EM APPLIANCEDE
SEGURANCA DE PERIMETRO DE PROXIMA”

GERACAO TIPO 1: //

11.3.8. ITEM 02 SOLUCAO EM APPLIANCE
SEGURANCA DE PERIMEJRO BE PROXIMA
GERACAO TIPO %

L
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11.3.9. ITEM 03 SOLUCAO EM APPLIANCE DE
SEGURANCA DE PERIMETRO DE PROXIMA
GERAGCAO TIPO 3

11.4.6. ITEM 04 SOLUCAO EM APPLIANCE DE SEGURANCA

TIPO 4:

DE PERIMETRO DE PROXIMA GERACAO

Neste ponto, as caracteristicas informadas aparentam ndo ser compativeis

entre si, uma vez que, utilizando as informag¢des do TIPO | como exemplo: Os valores informados para

o subitem 9, "9. Throughput de no minimo, 19 (dezenove) Gbps de IPS;" é superior ao solicitado de

throughput no subitem 6. de NGFW "Next Generation firewall de 13 (treze) Gbps;", que por sua vez é

superior aos subitens 1 e 4.

O comportamento padrao de um firewall é reduzir sua capacidade de

processamento com a inclusdo/habilitacdo de funcionalidades.

Dado isto, um dimensionamento equivocado pode gerar um custo

desproporcional ao que seria adequado para a demanda/uso, razdo pela qual, esses pontos precisam

ser esclarecidos.

(V)

Oitem 11.3.9 do TR, também necessita de esclarecimentos no que tange

ao dimensionamento feito para quantidade de conexdes simultaneas para o firewall do TIPO Il .

/

11.3.9. ITEM 03

7 b
SOLUCAO EM APPLIANCEDE / /' /
SEGURANCA DE PERIMETRO DE PROXIMA

GERACAO TIPO 3: ///
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Os esclarecimentos sdo necessarios, uma vez que este dimensionamento esta
diretamente relacionado ao cenario real do que é encontrado na rede em operacdo. No entanto,
existem referéncias de mercado que trabalham com as taxas de 10:1 até 50:1.

Analisando este caso especifico, temos:

a) 2.Suporte a, no minimo, 4M (quatro milhdes) de conexdes simultaneas;
b) 3. Suporte a, no minimo, 60.000 (sessenta mil) novas conexdes por segundo;

O gue resulta em uma taxa de 66,7:1.

Caso o dimensionamento esteja acima do necessario, poderd aumentar os

custos da contratacdo, razdo pela qual vossas senhorias precisam esclarecer quanto a discrepancia

mencionada.

(VI) Em continuidade aos pedidos de esclarecimento dos itens acima, a
demanda e performance exigida para um firewall é definida através de sua capacidade de throughput,
processamento de pacotes e performance com suas funcionalidades habilitadas. Além disso, podemos
considerar também as interfaces fisicas disponiveis para conexdao com os dispositivos da rede LAN e
WAN.

No entanto, a especificacdo do atributo de memdria RAM feito ndo possui
efeito pratico visto que a performance ja foi definida. Além disso, a especificacdo deste item pode
acarretar um superdimensionamento da caixa para que este item seja atendido.

Dado isto, entendemos que se trata de direcionamento e/ou restricio de

participacdo de fornecedores que atenderiam as especificacdes de performance, porém utilizam uma

arquitetura/hardware distinto.
(e
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B- DA IMPUGNAGAO.

Da Irregularidade Nas Condig6es Gerais De Participagao Do Ato Licitatdrio.

Ao analisar o edital, no intuito de participar do certame, esta impugnante
observou que alguns pontos necessarios para a efetiva e eficiente prestacdo de servicos estdo
dificultando a concorréncia no presente edital.

(1) No presente caso, nos itens 11.3.7, 11.3.8,11.3.9 e 11.4.6, do TR,
considerando que que caracteristicas informadas aparentam nao ser compativeis entre si!

E, utilizando as informacgdes do TIPO | como exemplo: Os valores informados
para o subitem 9, "9. Throughput de no minimo, 19 (dezenove) Gbps de IPS;" é superior ao solicitado
de throughput no subitem 6. de NGFW "Next Generation firewall de 13 (treze) Gbps;", que por sua vez
é superior aos subitens 1 e 4.

O comportamento padrdo de um firewall é reduzir sua capacidade de
processamento com a inclusdo/habilitagcdo de funcionalidades.

Dado isto, um dimensionamento equivocado pode gerar um custo
desproporcional ao que seria adequado para a demanda/uso.

() No item 11.3.9., dimensionamento feito para a quantidade de conexdes
simultaneas para o firewall do TIPO Ill, esta diretamente relacionado ao cenario real do que é
encontrado na rede em operacao.
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No entanto, existem referéncias de mercado que trabalham com as taxas de
10:1 até 50:1.

Analisando este caso especifico, temos:

a) 2.Suporte a, no minimo, 4M (quatro milhdes) de conexdes simultaneas;
b) 3. Suporte a, no minimo, 60.000 (sessenta mil) novas conexdes por segundo;

O que resulta em uma taxa de 66,7:1.

Caso o dimensionamento esteja acima do necessario, poderd aumentar os
custos da contratacgdo.

Importa mencionar, que a demanda e performance exigida para um firewall é
definida através de sua capacidade de throughput, processamento de pacotes e performance com suas
funcionalidades habilitadas. Além disso, podemos considerar também as interfaces fisicas disponiveis
para conexdo com os dispositivos da rede LAN e WAN.

No entanto, a especificagdo do atributo de memdédria RAM feito, ndo possui
efeito pratico visto que a performance ja foi definida. Além disso, a especificacdo deste item pode
acarretar em um superdimensionamento da caixa para que este item seja atendido.

Portanto, compreendemos que se refere a orientacdo e/ou limitacdo de
entrada de fornecedores que atenderiam aos requisitos de desempenho, mas que utilizam uma
arquitetura/hardware diferente.

L~
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(M) O item 11.5.1.5, solicita:

"Suporte On-Site ? No qual, devera a CONTRATADA, disponibilizar de um
recurso alocado in-loco na estrutura da CONTRATANTE, de forma dedicada em

I"

carater 8/5, durante a vigéncia contratua

O objeto desta licitagdo possui nativamente e de forma geral no mercado o
gerenciamento via web.

As tratativas relacionadas ao suporte légico sejam para incidentes ou
modificacdes sdo executadas por equipes especializadas que se encontram no SOC da contratada,
resultando em um recurso ocioso na maior parte do contrato.

Desta forma, alocar um técnico dedicado no ambiente da contratante
aumentaria consideravelmente os custos de contratacio sem um retorno efetivo.

No caso em apreco, impugna-se o item em questao, considerado que poderia
alterado e ser considerando da seguinte forma:

"Suporte in-loco em situacées que ndo sejam possiveis serem solucionadas remotamente e estejam
associadas ao objeto da licitacdo."

(IV) Da mesma forma, o item 11.5.1, informa:

L
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“9. Ainda poderdo ser executadas as seguintes tarefas em relacdo a prestacao
de suporte: resolucdo de duvidas sobre o produto, discussdo de melhorias na
configuragdo, ativagdo de funcionalidades, ativacdo/desativagdo e manutencéo
de links tronco (DDR) em conjunto com operadora contratada pela
CONTRATANTE, e resolucdo de pequenos problemas e ajustes na solucao”

Todavia, impuna-se o trecho: "ativacdo/desativacdo e manutencdo de links
tronco (DDR) em conjunto com operadora contratada pela CONTRATANTE", considerando que se trata
de telefonia e ndo estd relacionado ao objeto do presente certame.

(V) Outrossim, o item 11.5.3.4, informa:

"A capacitacdo deve ocorrer nas instalacdes do CONTRATANTE, devendo esta
ser centro de treinamento oficial".

Neste ponto, considerando que o treinamento deve ser feito nas instalacdes da
contratante, ha de se destacar, no entanto, quanto a possibilidade de execuc¢do do treinamento na
modalidade virtual, visto que pode ser alcangado o mesmo objetivo (treinamento da equipe) com um

custo inferior devido a exclusdo de deslocamento e preparacao de infraestrutura fisica.

Veja que, as exigéncias acima impugnadas, evidéncia a interferéncia da
Administracdo Publica na gestdo das empresas privadas, atingindo alcadas que vdo além de sua
competéncia.

constitui-se

Como sabido, a licitagdo no procedimento ad
mediante o qual a administracdo publica seleciona a proposta mais vaptajosd pafa o contrato de
interesse publico, desenvolvendo-se mediante sucessdes ordenada/de,a{o vinculantes paraA
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administracdo e para os licitantes, propiciando igualdade de tratamento e oportunidade a todos os
interessados como fator de eficiéncia e moralidade dos negdcios administrativos.

Para tanto, necessaria a formalizagao dos diversos procedimentos instituidores
do processo de licitagdo a busca da contratacdo MAIS VANTAJOSA aos cofres publicos, espelhados
sempre no MENOR PRECO ofertado em relagdo direta ao objeto comum a ser licitado e,
posteriormente, contratado pela Administragdo Publica, sempre na mais pura e irrestrita vinculagdo
deste procedimento as normas contidas no Edital

Por sua vez, o art. 5 da Lei de LicitacGes aduz que “na aplicacdo desta Lei, serdo
observados os principios da legalidade, da impessoalidade, da moralidade, da publicidade, da

eficiéncia, do interesse publico, da probidade administrativa, da igualdade, do planejamento, da

transparéncia, da eficdcia, da segregacdo de funcdes, da motivacdo, da vinculacdo ao edital, do

julgamento objetivo, da seguranca juridica, da razoabilidade, da competitividade, da

I”

proporcionalidade, da celeridade, da economicidade e do desenvolvimento nacional sustentave

Ainda, os itens relacionados desrespeitam, o principio da Licitacdo
(vantajosidade). Veja-se o entendimento do douto Margal Justen Filho:

2.1.1) O principio da Republica: a gestdo mais eficiente dos recursos publicos,
a licitagdo envolve a pratica de uma série ordenada de atos juridicos
(procedimento) que permita aos particulares interessados apresentarem-se
perante a Administracdo, competindo entre si, em condi¢cdes de igualdade. O
ideal vislumbrado pelo legislador &, por via da licitagdo, conduzir a
Administracdo a realizar o melhor contrato possivel: obter a maj

administrador para escolher o modo de realizar gsse interesse. Surgird a
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discricionariedade, que ndo significa, contudo, liberacdo do administrador
guanto ao fim de perseguir. 2.1.2) A vantagem caracteriza-se como a
adequacdo e satisfacdo do interesse coletivo por via da execucdo do contrato.
A maior vantagem possivel configura-se pela conjugacdo de dois aspectos
interrelacionados. Um dos angulos relaciona-se com a prestacdo a ser
executada por parte da Administracdo; o outro vincula-se a prestacdo a cargo
do particular. A maior vantagem apresenta-se quando a Administragdo
assumir o dever de realizar a prestacdo menos onerosa e o particular se
obrigar a realizar a melhor e mais completa prestacdo. Configura-se,
portanto, uma relacao custo beneficio. A maior vantagem corresponde a

situacdo de menor custo e maior beneficio para a Administracdo. (In.
COMENTARIOS A LEI DE LICITACOES E CONTRATOS ADMNISTRATIVOS, 12a
Edicdo, Dialética, pags. 63).

Em suma, ndo é cabivel a previsdo de exigéncias desnecessarias no

instrumento convocatério, posto que afrontam a legalidade e a competitividade, postulados

essenciais a consecugdo do fim primordial do procedimento licitatério, qual seja, a contratagdo da

proposta mais vantajosa, razao pela qual ndo deve prevalecer a exigéncias dos itens indicados.

Consoante é sabido, o procedimento licitatorio estd sujeito aos principios

estabelecidos no art. 37 caput e inciso XXI, da Constituicdo Federal Brasileira de 1988, que assim

preleciona:

Avenida Ipanema 165

Alphaville, Sdo Paulo - SP

06472-002

Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera _aos
principios de legalidade, impessoalidade, moralidade, pubI|C|dade e ef|C|enC|a
e, também, ao seguinte: (Reda¢do dada pela Emenda Cpnstltluuon,al n9 19, de
1998). XXI — ressalvados os casos especificados na Iegjslagég, aslobras, Servicos,
compras e alienacbes serdo contratados mediante  processo de licitacdo publica
gue assegure igualdade de condicbdes a todos 0s concorrentes com clausulas
gue estabelecam obrigacdes de pagamento, mantldas as condlgoes efetivas da
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proposta, nos termos da lei, o qual somente permitird exigéncias de
gualificacdo técnica econ6mica indispensavel a garantia do cumprimento da
obrigacdo.

Neste aspecto, o Principio da legalidade aparece como um limite e como
garantia, pois, a0 mesmo tempo, em que é um limite a atuagdao do Poder Publico, visto que este sé
poderd atuar com base na lei, também é uma garantia aos administrados, visto que s6 deveremos
cumprir as exigéncias do Estado se estiverem previstas na lei. Se as exigéncias ndo estiverem conforme

a lei, serdo invalidas e, portanto, estardo sujeitas a um controle do Poder Judiciario.

Segundo o principio da legalidade, o administrador ndo pode fazer o que bem

entender na busca do interesse publico, ou seja, tem que agir segundo a lei, s6 podendo fazer aquilo

que a lei expressamente autoriza, e no siléncio da lei esta proibido de agir.

4. DOS PEDIDOS:

Por todo o exposto, chega-se a conclusdo de que as clausulas ora discutidas,
previstas no edital e no TR, contrariam normas legais que disciplinam a matéria. Razao pela qual,

requer:

(a) Seja recebida e considerada tempestiva a presente pedido de
esclarecimentos e impugnacdo, suscitadas para, ao final, ser julgada
procedente com o consequente esclarecimentos e retificagdo do ed
licitatério nos termos aqui discutidos, para ser ad
supramencionadas, ja que no regulamento das conty
gue a licitacdo deve se ater ao principio da legalid
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Ademais, requer a consequente republicacdo e reabertura do prazo
inicialmente estabelecido, para que se afaste qualquer antijuridicidade que macule todo o
procedimento que se iniciara.

Requer, caso nao seja corrigido o edital nos pontos invocados, seja mantida a
irresignacdo desta impugnante, para posterior juizo de anula¢do por parte da autoridade competente
para tanto.

E por fim, que seja sanado e esclarecidos os pontos acima elencados, pois da
forma em que se encontra, restringe a participacdo das empresas interessadas no certame, ferindo a
ampla concorréncia, ndo atendendo, portanto, as exigéncias legais.

Termos em que,

Pede deferimento.

Sao Paulo, 4 de julho de 2024.

WESLEY RODRIGO Assinado de forma digital por
WESLEY RODRIGO PEREIRA

PEREIRA LEAL:52014525153

LEAL:52014525153 Dados: 2024.07.04 15:54:38 -03'00'

MEGATELECOM TELECOMUNICACOES S/A.

P/P WESLEY RODRIGO PEREIRA LEAL
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